
МВ! по Ресrryблике Башкортостан

Отдел Минпстерства впутренпих дел
Российской Федерации

по городу Октябрьскому
(ОМВД России по г. Октябрьскому)

ул. Ак. Королёва, 7, Окгя ьский, 4526lб

лlr lт Ъцv, g

Главе Админ истрации
городского округа
город Октябрьский
Республики Башкортостан

Пмьчинскому А.Е.

г l
О проведении мероприятий

по профилактике мошеЕничеств

Уважаемый Алексей Евгеньевич!

_ В настоящее время одной из наиболее актуаJIьных проблем вобеспечении общественной безопасности на территории обслуж ивмияотдела Мв.щ России по городу Октябрьскому явrrяется негативнаятенденция роста пресryплений, совершаемых с использовацием
информационно-телекоммуникационньж технологий. Сложившеесяположение дел преимущественЕо обусловлено alктивным развитиемтелекоммуникационной инфраструкryры и массовым использованием
интернета в качестве средств коммуникации и коммерции.

Согласно статистическим д€lнным по итогЕlм января 2025 годанаблюдается не значительное снижение количества преступлений,
совершаемьж с использованием информациоцно-телекоммуникационных
технологий, в том числе в сфере компьютерной информации.

За январь месяц 2025 года в городе Октябрьский в общей массезарегистрировацо 49 (-1; -2,0Оl) обозначенных уголовно-наказуемыхдеяниJI, и3 них Мошенничеств 22 (-2; -8,3о/о), которые .о";;;;;;; .использованием интернета 19, с использованием телефона 11 фактов,связанные с кредитом 5.
Только за январь месяц 2025 года 7 потерпевших явJUIютсятрудоустроенными, из них l потерпевший является работником системыздравоохранения, 1 потерПевший работником системы образования ,l - изчисла студентов, 7 - из числа пенсионеров, а также лиц без постоянногоисточника дохода и самозанJIтые.
Так, получили распространение мошеЕнические действия,связанные с фишинговыми сайтами в сфере ус_лцт; телефонцыми
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звонк€lми с признакЕlми подмены от имени псевдосотрудников
финансово-кредитных 1пrреждений, правоохр€lнительных органов,
операторов сотовой связи предлагающих перевести денежные средства на
безопасный счет, оформить кредитные обязательства, о необходимости
продлеЕия договоров о предоставлении связи; многочисленными
различными предложениями, поступающими в социЕlJIьных сетях об
удЕuIенном заработке и вложении в инвестиционные биржи; покупкой и
продажей товаров на специализированных Интернет-сайтах и др.

Крме того, в настояцее время мошенrшлс,t приобретают cтapble сим-
КаРТЫ, ПОСЦlпиВЦМе в ПОВrDРЕУЮ пРОДажУ, И иСпОЛЫ}УЮТ I/D( Цý
восстановJIени'I доспда к учепъIм 3€lписям портма Госусrцг, orrTralhr{arп<aпr и
coIиaUIЬHbIM сетям.

Одlой из прфшвкrическtж мер, Hilпp.lBJIeHHbD( на недогц4цение
оформлеrшая кредrrп{ьD( бяатеrьств посредством оrrrйн-баrп<ов, явJUIетсII

рЕвъяснение населению о возможности устalномениq ФмозЕпрета на
офорпtтrеrл,rе крерtюв и ккдrrп{ьD( карт в оrr.гrайlr фрмате (осущеегыяется в
офисе баrп<а).

рекордными стilновятся суммы похищенных денежных средств,
превысившие в прошлом году более 140 000 000 руб., в текущем году
сумма похищенньD( денежных средgгв уже составила более б800 000
руб., а именно:

Январь 2025 года - 6 886 906 ру6. (ежесуточно около222158 ру6.) -(АППГ 10 510 001 руб.; - З 623 095 ру6.).
как и предполаriшось ранее в настоящее времJI оперативнаJI

обстановка будет развиваться в ан€uIогичном направлении с
преобладанием дистанционных хищений в общем количестве IT-
преступлений.

важнейшим факторами борьбы с рассматриваемыми
преступлениями явJUIется реЕuIизация превентивных функций, приIUIтием
исчерпывающих мер, направленных на повышение эффективности
профилактической работы с населением, ypoBHrI правовой и финансовой
гр€lмотности граждан, на пролаганду <(компьютерной гигиены> среди
физических и юридических лиц, а также на орг€lнизацию исполнениJI тех
же обязанностей оргакизациями финансово-кредитной и информационно-
телекоммуникационной сфер.

В январе 2025 года Отделом МВ.Щ России по городу Октябрьскому
принимаJIись определенные меры по профилактике дацного вида
пресryплений. Проведена 21 встреча с трудовыми коллективами в 21
организациJIХ города, различныХ организациоНно-правовых форм, с
охватом более 1 600 граждан (приложение).

в местах массового пребывания людей организовацо размещениевидеороликов по профилактике мошеЕничеств, в том числе в лечебных
учреждениJIх ГБУЗ РБ М1 города Октябрьский.

кроме того, в торговых центр€ж организована трансляция аудио
роликов на жазанную тему.



В адрес руководителей предприятий города, чьи работники стали
жертвами мошенников, направляется соответствующая информациJI не
только для доведениrI примеров совершенных преступлений в сфере ИТТ,
но и с целью предотвращениJI возможного вовлечения в совершение
противоправньш действий, в т.ч. террористических актов со стороны
потерпевших.

приняты меры по размещецию, на постоянной основе, в квитilнциях
об оплате коммунмьных усrц/г, информации по фактам мошенничеств.

Кроме того, на постояtlной основе проводится предупредительнЕUI
индивидуально-профилактическ€ш работа с несовершеннолетними,
состоящими на учете " 

Пдн Отдела мвд России по городу
октябрьскому и внутри 1пrебных учетах, а также воспитывающ ихся в
семьях неблагополlпrного быта.

всего на профилактическом }п{ете Пдн состоит 89
uесовершеннолетних, из которых 5 несовершенЕолетних лиц не
обучаютсЯ в образователЬНых )п{реждениях. С каr(дым их них npo"io"",
разъяснительная работа.

в настоящее время проводится работа по разработке методическихматериЕшов по предупрех(дению Пресцrплений, совершаемых сиспользованием информационно-телекоммуникациоцных технологий,
для использования в профилактической работе со всеми участникамиобразовательного процесса (обучающимися, преподавателями и
родительским сообществом).

Кроме того, в текущего году в образовательные учрея(дениJIнаправrUIлись ивформационные письма о необходимоa", орa"rr, 
^ir, ,родительских аудиториях разъяснительной работы, r"пр"rra""ой 

""предупреждение вовлечениJI подростков в соверIцение преступле ний, втом числе участиJI в пресryпной схеме <<Ваш родственник поп€uI в.ЩТП> сприглашением сотрудников Отдела мвд России по 
'городу

Октябрьскому.
отделом Мв.щ России по городу Октябрьскому в образовательных

организацияХ проведенЫ мероприJIтиJI по профилактике мошенничеств, атак же привлечениJI несовершеннолетних в качестве курьеров.всего на территории города Октябрьский расположены 27дошкольцыХ образовательных )лrрещдений, 15 оОщ.оОрr.й"""о"ur*
учреждений, 5 средне-специiиьных образовательНых )п{рещд епий, Iвысшее учебное заведение. Во всех обр"зоu"rепоньж организациJIхгородскогО округа город Октябрьский организована разъяснительнЕUIработа, направленная на предупреждение вовлечениJI подростков всовершение преступлениЙ, 

"-Log 
числе в 1пrастие в преступной схеме<<Ваш родственник попал в ,ЩТП>, пр""rruоЪ"* несовершенЕолетних вкачестве курьеров. В образовательных оргаЕизациях всего проведено 7лекций, проведена разъяснительная работа с работникам" 2i д;;;;;;;r*образовательных 1пrреждений. КрЪме ,ой,- ," постояцной основепроводится предупредительнм индивидуально-профил€lктическiul ;;;r"



с несовершеннолетними, состоящими на учете в ПДН Отдела МВД
России по городу Октябрьскому и внутриучебных учетах, а также
воспитывающихся в семьях неблагополучного быта.

Отделом МВ.Щ, России по городу Октябрьскому в пIессенджере
WhatsApp создана группа <<Полиция информирует}>, где размещается
aKTyEUIbHiш информация по фактам мошенничеств, совершенных в
отношении жителей города, республики. В данную группу включены в
основном администраторы обще домовых чатов, организаций,
предприятий, учреждений города, которые в последующем рассылают
данную информацию по своим чатам. Количество участников группы, в
настоящее времJI, составляет 295 (-1) участников.

Кроме того в телегрalмм-кЕlнаJlе под наименованием (02
Октябрьский РБ> (t.me/mvd_okt) созданным ОМВ.Щ России по городу
Октябрьскому на постоянной основе размещаются свежие новости и
акту€йьные сведения о новых видЕж и способЕж совершения хищений, с
использованием ИТТ. Количество участников группы, в настоящее время,
составляет 171 (=).

Проводится определеннЕш работа по полJIризации среди жителей
города телеграмм-кЕlнЕulа под наименоваЕием <<Мошки>>

https:,/Дashmoshki, созданным МВ[ по РБ сотрудниками ОИиОС, УУР
МВД по РБ, где на постоянной основе размещаются наиболее актуаJIьные
сведениJI о новых видЕж и способах совершеншI хищений, с
использованием ИТТ (|9 972 подписчиков -1 14).

Кроме того, проводятся мероприятиJI по попуruIризации среди
жителей города телеграмм-канЕuIа Управления по борьбе с
киберпреступностью МВ.Щ, России <<Вестник Киберполиции России>
(t.melcyberpolice_rus) (62 772 подписчиков +11 398).

К сожалению, анaulиз показывает, что вовлеченность аудитории к
информации, размещаемой в социмьных сетях, остается на низком
уровне. Самым действенным способом доведения информации и ее
восприятие является личный KoHTtlKT.

Проводимая работа, к сожiшению, ожидаемых результатов, не дaша.
Вызывает тревогу, безразличие, отсутствие наступательности,

инициативЫ ост€uIьных субъектов профилактики в деле борьбы с данным
видом преступлений. Мы все должны прекрасно понимать, что на фоне
проведениЯ специальноЙ военноЙ операции Российской Федерацией,
список недружественных стран увеличивается, с территорий которых в
последующем посryпают звонки нашим грая<данам. основная цель это
закредитованность населения, что в последующем может вызвать
определённую социаJIьную напряженность среди жителей нашего города.

В целях повышеЕия эффективности противодействия
преступлениям и правонарушениям, совершаемым с использованием
IТ-технологий, считаем необходимым:



проведение заседаний мея(ведомственной рабочей группы по
профилактике мошенничеств городского округа город ОктябрьскиЙ не
менееlразавмесяц;

повысить эффективность взаимодействия субъектов профилактики
в части предупреждения IТ-преступлений, активного привлечения к этой

работе общественности;
организовывать и проводить, ежемесячно, силами администрации

городского округа встречи с трудовыми коллективами организаций и
предприятий города по вопросЕlм профилактики мошенничеств;

ремизовать комплекс дополнительных информационно-
пропагандистских мероприятий, направленных на повышение ypoBHrI

виктимологической защищенности населениJI от мошенничества, в том
числе размещение на территории города Октябрьский баннеров по
профилактике мошенничеств, наглядных материалов в обlцественных
местах;

организовать встречу с первыми руководителJIми предприятий,

учреждений, организаций (всех форм собственности), с целью доведениJI
информации о состоянии преступности, связанной с информационно-
телекоммуникационными технологиями;

для более широко охвата привлечь к профилактике мошенничеств
волонтерские движениJI и общественные организации города;

приЕrIть меры по увеличению количества участников группы в
WhatsApp <<Полиция информирует>, телеграмм-канiulа <<Новости Отдела
МВ.Ц, России по городу октябрьскому>;

организовать размещение на Интернет-сайтах управлJIющих
компаний иных предприятий, оказьтвающих услуги гражданам, а также в
общедомовых и других чатах информации о телеграмм-канале под
наименовЕIнием <<Мошки>> https:/Дashmoshki, созданном в МВД по РБ на
котором сотрудниками ОИиОС, УУР МВД по РБ на постоянной основе
размещаются наиболее актуЕuIьные сведения о новых видах и способах
совершения хищений, с использованием ИТТ;

приюIть меры по популяризации телегрalмм-канала Управления по
борьбе с киберпреступЕостью МВД России <<Вестник Киберполиции
России>>;

принJIть меры по доведению до населениJI города информации о
платформах (социальные сети <<Одноклассники>
https://ok.rulgroup/70000008643680, Вконтакте>>
https://vly'com,/cyberpolice_rus, агрегатор новостей <.Щзен>>

httрs//dzе\.пJ/iф66fЗа635Ь44с3053е86Ьfбсе) в которых публикуется
информация о новых видах дистанционных мошенничеств, а также
рекомендации по соблюдению цифровой гигиены;

публиковать длrI населения, в средствах массовой информации,
способы и методы противодействиJI технике нейролингвистического
прогр€lммирования;



рассмотреть вопрос рекламы среди Еаселения республики сериЕuIа
<(Мошенники>) (Казахстан, 12 серий), раскрывающий методы и схемы
работы мошенников, актуаJIьные в настоящее времJI.

Организация работы по противодействию правонарушениям,
совершаемым с использованием
технологий будет продолжена.

Врио начальника

коммуникационных

А.В. ;\6уталипов


